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GUIA DE INFORMACION

FUENTES ABIERTAS DE INFORMACION COMO HERRAMIENTA EN EL DESARROLLO DE
INVESTIGACIONES DE LAVADO DE ACTIVOS Y FINANCIAMIENTO DEL TERRORISMO

CAMPUS VIRTUAL GELAVEX

ANTECEDENTES

El Grupo de Expertos para el Control del Lavado de Activos (GELAVEX) fue creado en 1990 en
conformidad con el articulo 22 del Estatuto de la Comisiéon Interamericana para el Control del
Abuso de Drogas (CICAD) de la Organizacion de los Estados Americanos (OEA) y se constituye, por
lo tanto, como uno de los 6rganos asesores de la CICAD.

Actualmente, el GELAVEX se encuentra conformado por dos Sub-Grupos de Trabajo: el Sub-Grupo
de Trabajo en Cooperacion Internacional y Decomiso y el Sub-Grupo de Trabajo en Unidades de
Inteligencia Financiera (UIF) y Organismos de Investigacién Criminal (OIC), cuyas actividades son
determinadas por planes estratégicos que definen lineas de accion y por planes de trabajo que
definen actividades concretas a ser desarrolladas de acuerdo con las lineas de accién previamente
definidas.

La Propuesta de Planificacion Estratégica del periodo 2015-2017 (CICAD/LAVEX/doc.19/14), fue
aprobada en el quincuagésimo sexto periodo ordinario de sesiones de la CICAD
(CICAD/doc.2162/14) y, por lo tanto, sirve como pauta para las actividades desarrolladas por el
Grupo en el trienio 2015-2017.

En la XLI REUNION DEL GRUPO DE EXPERTOS PARA EL CONTROL DEL LAVADO DE ACTIVOS que se
llevé a cabo en Lima, Perl los dias 1 al 2 de octubre de 2015, la propuesta FUENTES ABIERTAS DE
INFORMACION COMO HERRAMIENTA EN EL DESARROLLO DE INVESTIGACIONES DE LAVADO DE
ACTIVOS Y FINANCIAMIENTO DEL TERRORISMO fue presentada y a la vez teniendo como
conclusion que las misma estaria Liderada por las Comisiones de Per( y Bolivia, ademas de ser
aprobada por la CICAD en su quincuagésimo octavo periodo de sesiones, celebrado en Trujillo,
Perd, del 11 al 13 de noviembre del mismo afio.

En ese entendido se elabord un Sistema denominado Campus Virtual GELAVEX el mismo que se
constituye en un ambiente virtual de trabajo donde de manera muy simple, previa autentificacién
del usuario, se podra acceder a la diferentes areas de trabajo.
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ADMINISTRACION DE LA PLATAFORMA

Dentro del Campus se han definido diferentes tipos de usuarios para los cual es necesario indicar
los permisos de cada uno, asi como las responsabilidades, para lo cual se detalla a continuacion los
perfiles de usuario:

1. TIPOS DE USUARIOS
e Administrador de sistema
e Coordinador Pais
e Usuario

1. ADMINISTRADOR DEL SISTEMA
1. Perfil
Usuario administrador del sistema, responsable(s) de actualizar la aplicacién
con nuevos enlaces que los diferentes paises soliciten agregar, asi como velar
por la disponibilidad del sistema.
2. Tareas
e Publicar en el sitio correspondiente los enlaces enviados referente
a fuente de informacion abierta, por los Coordinadores de pais.
o Atender solicitudes de Creacion de usuarios que los Coordinadores
de pais soliciten.

2. COORDINADOR PAIS

1. Perfil dentro del sistema

Cada Pais miembro designard un Coordinar Pais quien sera el punto de
contacto oficial del pais y responsable de gestionar toda la informacién
correspondiente a su palis y coordinar con el administrador del sistema la
publicacién en los ambientes correspondientes.

2. Tareas

o |dentificar en sus paises todas las direcciones web (enlaces) que
los analistas o investigadores utilizan en el desarrollo de
investigacion de sus casos, referente a fuentes abiertas de
informacion.

o Definir el tipo o categoria y caracteristica de la Direccion web a
remitirse al administrador del sistema, conforme a la clasificacién
dispuesta para el proyecto.

¢ Verificar mensualmente la disponibilidad de la direccién web. En
caso de no estar disponible, debera remitir el enlace actualizado.
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o |dentificar documentacion, reglamentos, normativas,
presentaciones, reportes estadisticos relacionados al control de
lavado de activos, conforme a la clasificacion dispuesta para el
proyecto.

e Coordinar con el Administrador la publicacién de la informacién
mencionada anteriormente en el CAMPUS VIRTUAL.

e Solicitar la creacion de usuario analista, para investigadores o
analistas de las diferentes instituciones de su pais que lo
requieran, debiendo enviar la informacién necesaria al
administrador del sistema.

3. USUARIO ANALISTA

1. Perfil dentro del sistema

El Usuario Analista estd habilitado para acceder a los diferentes sitios
asignados a cada pais, tanto a los enlaces como a los documentos que sean
publicados, este solo sera capaz de consultar y descargar toda la informacién
publicada en el Campus, no teniendo permisos para registrar o alterar la
informacion existente.

2. Atribuciones

e Consultar y acceder a la informacidn publicada en el Campus.

e Comentar o responder a los temas abiertos en el ambiente de
intercambio de experiencias.

e Crear temas de discusion en el ambiente de intercambio de
experiencias.

DESCRIPCION DEL CAMPO VIRTUAL

La imagen mostrada a continuacién muestra el ambiente inicial de la herramienta, posterior a la
autenticacion del usuario. En este ambiente el usuario podra seleccionar el area con la que desea
interactuar, teniendo las siguientes opciones:

1. Ambiente de acceso a fuentes abiertas de informacion
2. Ambiente de intercambio de experiencias
3. Ambiente de intercambio de documentacion
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Ambiente de acceso a fuentes abiertas de informacion.

Esta area permitira a los miembros del GELAVEX compartir el acceso a paginas WEB de caracter
publico (algunas de ellas requerirdn una suscripcién previa), desde las cuales se podra obtener
informacion relevante de personas y empresas, con la finalidad de coadyuvar a los organismos de
investigacion criminal en sus investigacién del lavado de activos y financiamiento del terrorismo

(LAFT) y delitos vinculados.
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El usuario podra ingresar a cada pais y encontrar los link’s o direcciones web de las fuentes
abiertas de informacién disponibles para el palis seleccionado, las mismas que estaran clasificadas
y ordenadas por el tipo de informacién que brindan, conforme se muestra en la siguiente imagen.
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Ambiente de intercambio de experiencias

El area, bajo el concepto de un foro, esta orientada a compartir experiencias, consultas y otros
temas de interés de los investigadores. La administracion sera independiente, por , cada miembro
del GELAVEX, en el marco del grado de confidencialidad que considere, podra realizar las consultas
gue considere y/o responder las preguntas que estén a su alcance; dentro del sitio destinado a
cada Pais existe otro foro donde los usuarios del Campus Virtual podran dirigir consultas o
aclaraciones de informacion al Coordinador del Pais al que ingreso.
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Ambiente de intercambio de documentos publicos

Esta drea permite el acceso a documentos publicos que los paises miembros del GELAVEX tengan
a bien publicar, como la legislacién y regulacion en materia de LAFT del pais, presentaciones,
memorias, estadisticas, staff, etc. Sera administrada por cada miembro de forma independiente a
travéz de su Coordinador Pais.
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Este ambiente, al igual que el de acceso a fuentes abiertas de informacion, permite visitar el area
asignada a cada pais y visualizar la documentacién publicada, clasificados por tipo de informacion.
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OPERACIONES A REALIZARSE EN EL CAMPUS VIRTUAL

A través de sus modulos iniciales que posee el Sistema Campus Virtual, podra realizarse tres
actividades que son fundamentales para la actualizacion de la informacion del campus virtual.
Estas actividades son el Registro de Fuentes Abiertas de Informacion, Registro de normativas
(relacionadas con el control de lavado de activos) y la creacién de temas en el foro colaborativo,
las dos primeras que seran realizadas por los Coordinadores de Pais a través del Administrador del
Campus Virtual y la tercera de forma independiente por cualquier usuario que tenga acceso al
sistema.

1. REGISTRO DE FUENTES ABIERTAS DE INFORMACION.

Los Coordinadores Pais definiran los enlaces o direcciones de paginas web que se
constituyan como fuente de informacién abierta de su pais, para lo cual deberan
estar clasificadas de acuerdo al siguiente detalle:

e Antecedentes criminales
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e |dentificacion de personas.

e |dentificacion de empresas.

e Informacion patrimonial

¢ Informacion crediticia

e Profesionales.

o Perfil econémico de la empresas
e Perfil econémico de las personas

e Servicios
e PEPs- Personas expuestas publicamente.
e Otros

Esta informacioén sera enviada al Administrador del Sistema via correo electrénico
mediante hoja electronica y a través del Coordinador Pais.

2. REGISTRO DE NORMATIVAS.

El Coordinador Pais establecera la informacion en cuanto a normativas
reglamentos o leyes que sean publicas y que se puedan compartir en la
plataforma.

El coordinador clasificara esta informacion en:

e leyes

e Decretos

e Resoluciones

e Instructivos

e Otras normativas
e Presentaciones

e Estadisticas

e Memorias

Una vez clasificada la informacion el coordinador podra subir esta informacion al
area signada a su pais en el CAMPUS, y en el sitio de correspondiente a normativa,
debiendo aclarar que este privilegio de subir documentacion estara asignado a los
Coordinadores de Pais y solo en su sitio de pais asignado.

3. CREACION DE TEMAS EN EL FORO COLABORATIVO.

El sistema cuenta con un area o sitio destinado a compartir o intercambiar
conocimiento en el cual, cualquier persona con acceso al sistema, sea este
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Coordinador pais o Usuario analista, podra crear nuevos temas en el ambiente de
intercambio de experiencias, debiendo tomarse en cuenta que el fin de esta area
es el intercambio de conocimiento en temas relacionados a investigaciéon de
lavado de activos y financiamiento del terrorismo.

Una vez creado el tema, todos los usuarios podran agregar comentarios o
respuestas al mismo.

SOLICITUD DE ACCESO AL CAMPUS VIRTUAL GELAVEX

Solicitud de Usuario

Las solicitudes de usuario para acceso al Campus Virtual GELAVEX se realizaran por
intermedio de los Coordinadores de Pais previa su verificacidn de autentificacién de
identidad del solicitud ante el Coordinador Pais, para esto el Coordinador pais podra
establecer procedimientos internos, esta solicitud de acceso debera ser remitida por el
Coordinador Pais al correo campusvirtual@uif.gob.bo, indicando la siguiente informacién:

Pais:

Nombre completo:

Institucién a la que pertenece:
Cargo:

Teléfono:

Correo Electrénico:

Una vez remitida la solicitud, el Administrador del Sistema remitira via correo electrénico
el Usuario y Contrasefia Asignado.

Solicitud de Cambio de Coordinador Pais

Las Solicitudes de Cambio de Coordinar Pais deberan realizarse via correo electrénico por
el representante de cada pais ante la Secretaria Técnica de Gelavex, debiéndose tomar en
cuenta que debe ocupar una posicion similar al de un analista especializado en
investigacion de gabinete, pudiendo pertenecer a la UIF, a la policia, a la fiscalia o a otro
organismo de investigacion criminal y contar con experiencia en busqueda y analisis de
informacion.
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Esta informacion debera ser enviada a la SE/CICAD (amalvarez@oas.org) con copia a la
Delegaciébn de Peri (dlinares@sbs.gob.pe) y a la Delegacibn de Bolivia
(alejandro.taboada@uif.gob.bo, campusvirtual@uif.gob.bo), indicando los siguientes
datos sobre la persona designada:

Pais:

Nombre y apellidos:
Institucién a la que pertenece:
Cargo:

Correo electrénico:

Teléfono:

Solicitud de Baja

Con el objetivo de mantener la confidencialidad y seguridad del Campus Virtual SICAD-
GELAVEX, se establece dos tipos de Baja: Baja de Coordinador Pais y Baja de Usuario.

Baja de Coordinador Pals, para este propdsito los delegados de cada pais deberan
Comunicar la Correspondiente Baja de Coordinadores Pais via correo electrénico la misma
gue debera ser enviada a la SE/CICAD (amalvarez@oas.org) con copia a la Delegacion de
Peru (dlinares@sbs.gob.pe) y a la Delegacion de Bolivia (alejandro.taboada@uif.gob.bo,
campusvirtual@uif.gob.bo).

Baja de Usuario, para este proposito los Coordinadores Pais deberan comunicar la
correspondiente Baja de Usuario, solicitando la baja de wusuario al Correo:
campusvirtual@uif.gob.bo, indicando la siguiente informacion.

Pais:

Nombre completo:

Institucién a la que pertenece:
Motivo:
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